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Результаты: влияние μ на длину ключа

АННОТАЦИЯ

Результаты исследования влияния 

среднего числа фотонов на длину 

секретного квантового ключа. Работа 

проведена для системы, реализующей 

протокол фазо-временного 

кодирования с состояниями-

ловушками. 

Подготовка и измерение 

квантовых состояний

Prepare and measurement

▪ основные состояния со средним числом фотонов μ и 

состояния-ловушки ν, vac

▪ Δφ

Просеивание 

Sifting

▪ согласование базисов

▪ оценка доли ошибок в просеянном ключе QBER

Очистка

Reconciliation / Error correction

Усиление секретности

Privacy Amplification

Использование квантовых ключей

Key management layer

Клики детекторов

Просеянный ключ (Sifted Key)

QBER

Очищенный ключ (Reconciled Key)

RKL

Секретный ключ (Secret Key)

SKL

Секретный ключ «набирается» только из однофотонных
посылок, регистрируемых на приемной стороне[1] - λ1
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длина очищенного ключа

доля однофотонной компоненты

энтропийное выражение

классическая утечка

SKL RKL= * λ1 * H − CL

длина секретного ключа

реже возникают многофотонные состояния 

=> больше доля однофотонной компоненты (λ1 ≈ e−μ)

=> длиннее квантовый ключ

снижается отношение сигнал/шум 

=> больше квантовая утечка

=> короче квантовый ключ

Уменьшение среднего числа фотонов μ
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Зависимость длины секретного ключа от отношения 

сигнал/шум в системе КРК QTS
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µ, фотон/импульс
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100 км

classic leakage min

Теоретическая зависимость доли однофотонной 

компоненты от среднего числа фотонов в импульсе µ 

в системе КРК QTS при длине волны квантового канала 

1550 нм

ФОРМИРОВАНИЕ СЕКРЕТНОГО КЛЮЧА

ПРОТОКОЛ КРК
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Потери в линии связи, дБ

µ = 0.1 - эксп.

µ = 0.2 - эксп.

µ = 0.3 - эксп.

µ = 0.4 - эксп.

µ = 0.5 - эксп.

µ = 0.05 - теор.

µ = 0.1 - теор.

µ = 0.2 - теор.

µ = 0.3 - теор.

µ = 0.4 - теор.

µ = 0.5 - теор.

Для каждой системы КРК, 

каждого квантового 

протокола,  реализации и 

условий эксплуатации, 

существует оптимальное 

значение среднего числа 

фотонов, обеспечивающее 

максимальную длину 

ключа

Доли от общего количества посылок состояний со средним числом 

фотонов µ, ν, 0 (vac)

Pµ = 1/2

Pν = 1/4

Pvac = 1/4 

Отношение интенсивностей в основных состояниях и состояниях ловушках, 

ν/µ
0.19

Частота посылок квантовых состояний, f 125 МГц

Квантовые эффективности однофотонных лавинных детекторов, QE 15%

Вероятность темнового счета детектора, DCP 3*10-7 отсч./строб
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Потери в линии связи, дБ

теория

эксперимент
ОПТИМАЛЬНОЕ μ

▪ при потерях в линии связи до 

20 дБ - ≤ 0.1 фотон/импульс, 

▪ при потерях от 20 дБ до 32 дБ -

0.3-0.4 фотон/импульс

ЧЕМ МЕНЬШЕ СРЕДНЕЕ ЧИСЛО 

ФОТОНОВ, ТЕМ ДЛИННЕЕ 

КВАНТОВЫЙ КЛЮЧ 

– справедливо для 

протестированной системы КРК 

до 100 км при длине волны 

квантового канала 1550 нм.

Алиса Боб

Δφ = 0 или π

μ 
ν vac

Атака с расщеплением числа 

фотонов (PNS-атака) возможна 

вследствие пуассоновского 

распределения количества фотонов 
в импульсе

ПОСТЕР

http://arxiv.org/fpt/quant-ph/papers/0403/0403064.pdf

